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«Розумний будинок» - автоматична система управління будівлею. Побудова 
«розумного будинку» передбачає створення системи, яка забезпечує, комфорт при 
мінімальній затраті ресурсів. Така система за допомогою різноманітних давачів і 
сенсорів виявляє та розпізнає конкретну ситуацію, після чого використовуючи наявні 
засоби реагує на неї. Ґрунтуючись на цьому система контролю доступу повинна 
гарантувати зручність у використанні та високий рівень захисту, використовуючи 
сучасні методи аутентифікації, такі як: перевірка відбитку пальця або сканування 
сітківки ока, які є унікальними для кожної людини. Також система має підтримувати 
загальну концепцію модульності розумного будинку, захищеності від зламу та 
несанкційованого доступу до приміщень та модулів «розумного будинку». 
В даний час створено кілька варіантів таких систем. Однак, існує ряд робіт, в 
яких був проведений аналіз існуючих систем на захищеність. Результати аналізу 
показують, що системи «розумний будинок» мають низький ступінь захищеності. 
Одним з найважливіших аспектів цього питання є проблеми, що виникають при 
вивченні каналів передачі даних. Практика показала, що більшість існуючих рішень для 
побудови системи розумного будинку використовує нешифрований канал для передачі 
всіх керуючих сигналів, а також не здійснює перевірку відправника повідомлення. В 
якості основних засобів для з'єднання використовується типове Ethernet або Wi-Fi 
з'єднання. При цьому зловмисник може отримати доступ до основної мережі та 
виконувати роль другої довіреної особи для відправлення всіх команд на життєво 
важливі системи будинку. 
Тому створення систем контролю доступу для «розумних будинків» є 
актуальною задачею, адже побудова «розумного будинку» із застосуванням смарт 
технологій є одним із наступних етапів еволюції житла і побуту людини. 
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